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s métodos de partilha de segredos tém vindo
a adquirir grande importdncia em organiza-
¢Oes como as Forgas Armadas e os bancos. Em
1979, o criptografo israelita Adi Shamir descobriu um
processo de partilha de segredo que recorre apenas a
propriedades elementares dos polinémios e dos siste-
mas de equagdes lineares, podendo assim ser explicado

a alunos do 11° ano.

1. UM SEGREDO A PARTILHAR

Uma base de misseis nucleares é comandada por um general G,
pessoa de absoluta confianca do Governo e que é a tinica pessoa
que conhece o codigo de lancamento dos misseis (uma sequéncia
de ntimeros inteiros, como, por exemplo, 8, —1, 3, 6). Para impedir
que a base seja colocada fora de servigo se o general ficar
incapacitado, os seus quatro adjuntos A, B, C e D também tém
de conhecer o segredo. No entanto, o grau de confianga que
o Governo deposita nestes adjuntos é menor e, para evitar
problemas, pretende-se que tenham um conhecimento parcial

do segredo, nos seguintes termos:

¢ nenhum dos adjuntos sabe o cédigo;
o dois quaisquer deles, trabalhando em conjunto, so

incapazes de reconstituir o c6digo;

o trés quaisquer deles, trabalhando em conjunto, séo
capazes de reconstituir facilmente o cédigo.

Sera possivel conceber um tal sistema de partilha do segredo?

Trés pessoas podem guardar um
segredo se duas delas estiverem

mortas.

Benjamin Franklin

2. UMA SOLUGAO ELEMENTAR

Vamosapresentar pormeio deumexemploumasolugao simples
para este problema, baseada em propriedades elementares dos
polindémios’ e que é devida ao criptégrafo israelita Adi Shamir,
um dos inventores do famoso sistema RSA (o “S” é de Shamir),
que a descreveu em[1], no ano de 1979.

Suponhamos que o c6digo é (4, 5, 7). O general G considera
o polinémio p(x) = 4x% +5x+7 e dé a cada um dos adjuntos

a informac&o que consta da seguinte tabela:

Adjunto Informagio 2

A p(0) =7
B p(1) =16
c p(2) =33
D p(3) =58

Supomos, € claro, que os adjuntos sabem como funciona
0 processo, isto & que o cddigo € (a, b, ¢), sendo a, b e ¢ os
coeficientes do polinémio p(x) = ax’>+bx+ce que nenhum
deles pode descobrir sozinho a informagao dada aos outros.

E f4cil ver que o sistema apresentado cumpre as
condig¢Ges impostas.

Com efeito, suponhamos que o adjunto B tentava
descobrir o cédigo sozinho; de p(1) = 16 vem a equagdo
com trés incdgnitas ax12+bxl+c=16=a+b+c=16 ¢
como ha uma infinidade de valores possiveis paraa, b e c,
a tentativa falha.

Se dois adjuntos (digamos C e D) trabalharem em

conjunto, vem

p(2) =33 4a+2b+c=33

p(3) =58 9a+3b+c=58,

sistema este que € indeterminado e a tentativa de descobrir o

codigo falha novamente.

' O que estd em jogo € o seguinte resultado: "O conhecimento das coorde-
nadas de n+l pontos do gréfico de um polinémio de grau n determina com-
pletamente esse polinémio.” Assim, uma recta € definida por dois quaisquer
dos seus pontos, uma fungdo quadrdtica por trés pontos, uma fun¢do clbica
por guatro e assim sucessivamente.

*E claro que pode ser dada ao adjunto A apenas a indicacio (0, 7), ao adjurto B
aindicagao (I, 16), etc. Repare-se ainda que nada obriga a que as abcissas dos
pontos sejam igualmente espagadas.
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Finalmente, se se juntarem trés adjuntos (digamos B, C
e D), eles conseguem descobrir facilmente o segredo. Com
efeito, obtém um sistema de trés equagdes com trés incognitas
possivel e determinado:

p(1) =16 a+b+c=16 a=4

p(2)=33 <=4a+2b+c=33 < b=5

p(3) =58 9a+3b+c =58 c=7

e o cédigo é (4, 5, 7). E facil de ver que se obtém o mesmo
resultado se se escolher outra qualquer das quatro hipéteses
possiveis para o conjunto de trés adjuntos em colaboragéo.

O processo descrito por meio deste exemplo ¢é
perfeitamente geral, podendo ser aplicado a cddigos de
qualquer comprimento.

E interessante dar uma interpretacdo geométrica’ a
este processo: se considerarmos os sistemas apresentados,
podemos pensar que a informacdo dada a cada adjunto é
uma equagdo de um plano no espago tridimensional usual,
correspondendo o segredo as coordenadas do ponto de
intersec¢do. Assim, por exemplo, a tentativa falhada dos
adjuntos B e C anteriormente descrita reflecte apenas que
dois planos distintos ndo podem ter apenas um ponto em
comuin, tém de ter uma recta.

A interpretacdio geomsétrica sugere um refinamento
do sistema: em vez de o segredo corresponder as trés
coordenadas, pode convencionar-se que sera apenas uma
delas, digamos a cota.

Este refinamento corresponde a “esconder” o cédigo (que
serd agora um numero inteiro) no termo constante de um
polinémio conveniente. Vejamos como proceder, recorrendo
de novo ao exemplo do general G e seus adjuntos com o
codigo (4, 5, 7), que sera agora o niimero “457”.

Para tanto, basta seleccionar aleatoriamente dois ntimeros
para os coeficientes dos termos quadratico e linear do
polinémio do segundo grau p(x) = ax® +bx+c e atribuir a
c o valor 457. Depois, damos a cada um dos trés adjuntos o
conhecimento do valor de p(x) num ponto conveniente (em
zero ndo, é claro!) e o resto do esquema € igual ao ja descrito.

3. VARIANTES DESTE SISTEMA DE PARTILHA DO
SEGREDO

Uma primeira observagdo é a de que o sistema é independente

do ntimero de adjuntos: se o general G passasse a ter mais dois

adjuntos, E e F, bastaria indicar ao primeiro o valor p(4) = 91
e ao segundo o valor p(5) = 132 e o sistema funcionaria
exactamente da mesma forma.

Uma modificagdo ébvia diz respeito ao grau do polindmio: se
trabalhdssemos com um polinémio do terceiro grau, seria facil
construir da mesma forma um sistema em que seria necessario
a colaboragao de quaisquer quatro adjuntos para reconstituir o
segredo. A generalizagdo a graus superiores é imediata.

Descrevemos a seguir uma modificagdo mais interessante.

No exemplo que demos, todos os adjuntos eram iguais no
que diz respeito ao conhecimento do segredo. E facil modificar
o sistema de modo a passar a haver um “adjunto de 1? classe”
(A, um brigadeiro) e trés “adjuntos de 2? classe” (B, C e D,
coronéis), no seguinte sentido:

® o brigadeiro A pode, em colaboragdo com qualquer dos

coronéis, descobrir facilmente o segredo;

¢ se o brigadeiro ndo participar, os trés coronéis terdo de

agir em conjunto para obter o codigo.

E facil ver que para isto basta distribuir a informagédo de

acordo com a seguinte tabela:

Adjunto e posto Informagio

A, brigadeiro p(0)=7
p(1) =16
B, coronel p(2) =33
C, coronel p(3) =58
D, coronel p(4) =91

Para simplificar, usamos sempre polindmios de
coeficientes naturais ou nulos, sucedendo o mesmo com
as abcissas dos pontos. Pode entdo perguntar-se: por que
motivo ndo nos limitamos a considerar segredos consistindo
apenas em sequéncias de ndmeros naturais? A resposta é que
essa alteracdo enfraqueceria consideravelmente o sistema,
permitindo a um dos adjuntos descobrir sozinho (com algum
trabalho...) o cddigo, pelo que deve ser rejeitada.

Para vermos qual é o problema, pensemos no adjunto B: ele
estd na posse da equagédo a + b + ¢ = 16. Se souber que apenas
devem considerar-se as solugbes naturais desta equacgdo,
haverd um nimero finito de cédigos possiveis (repare-se que,
nesta hipétese, 4, b e ¢ serdo niimeros naturais inferiores a 16;
pode mesmo mostrar-se, por um argumento combinatdrio®,
que esta equagdo tem (16-1)x(16-2)/2 =105 solugdes
naturais), e o segredo podera ser desvendado por tentativas

sistematicas!” Uma solugdo alternativa ¢ admitir o uso de
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nimeros inteiros negativos nas abcissas dos pontos; assim, os
segredos podem ser sequéncias de niimeros naturais.

4. OBSERVAGOES FINAIS

Os  esquemas descritos  até aqui sdo elementares e
perfeitamente compreensiveis por um aluno do Ensino
Secundario; o autor utilizou o esquema de Shamir no temaT de
Matematica A do 11° ano para dar um exemplo de aplicacdo
do estudo dos sistemas de trés equagdes com trés incognitas’.
H4, no entanto, sistemas matematicamente mais sofisticados,
como o0s baseados no Teorema Chinés dos Restos. Muito
resumidamente, seja S o segredo, n o niimero total de adjuntos
e k o nimero minimo de adjuntos que podem desvendar o
segredo trabalhando em conjunto. Seleccionam-se niimeros
primos’ My <imy <...<imytais que

n

[T mi<S< ﬁ m;
i=n—k+2 i=1

e da-se ao i-ésimo adjunto o valor s; que é o resto de S quando
dividido por m;. Resulta do Teorema Chinés dos Restos que
o conjunto de condigdes (sistema de congruéncias) que se
obtém juntando quaisquer k dos adjuntos tem uma solucéo
tnica, menor do que o produto dos inteiros correspondentes
e que é precisamente o segredo pretendido. Para os detalhes e
variantes deste esquema, o leitor pode consultar [5], [6] ou [7].
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“ Também em 1979, e independentemente de Shamir, o criptégrafo americano
George Blakley descobriu um sistema de partilha de segredo que corresponde
essencialmente 4 versdo geométrica que a seguir se apresenta. Para uma de-
scricao deste sistema e suas relagdes com o sistema de Shamir, veja-se [2].

“Veja-se [3], pdginas 142 e 144.

° Para um exemplo ainda mais pertinente do perigo deste tipo de restricdes,
veja-se [4].

© Uma alternativa a resolugao por meio de sistema € a utilizagdo da regressao
quadrética para a determinagdo directa do polinémio; este processo pode ser
feito facilmente numa sala de aula recorrendo as calculadoras gréficas existentes
no mercado ou a software imediatamente disponivel, como o Geogebra.

" Rigorosamente falando, basta que sejam primos entre si dois a dois.
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