Criptogratfia

1 Introdugio

A necessidade de proteger os canais de
comunicacao entre pessoas de uma mesma
comunidade vem desde os primdrdios da civilizagao.
A ideia de ndo s6 proteger os meios de comunicagao
mas também proteger o préprio contetido da
mensagem através da cifragdo é também muito
antiga. O imperador romano Jalio César (100-44a.C)
desenvolveu uma cifra simples para poder comunicar
com os seus generais:na mensagem original cada
letraé deslocadatrés posi¢des para a direita,
considerando-se que o alfabeto se fecha sobre si
proprio, isto é, que apds a tltima letra vem a primeira;
oreceptor da mensagem so tem que deslocar cada letra
trés posi¢des para a esquerda para obter a mensagem
original.

A cifragao de mensagens foi-se tornando um
processo cada vez mais sofisticado, passando pelas
maquinas Enigma [5] usadas pelo exército alemao
aquando da Segunda Guerra Mundjial, até aos nossos
dias com as transacgOes electronicas na Internet. Na
actual Sociedade da Informagio, em que cada vez mais as
pessoas comunicam através da Internet, um meio de
comunicagdo muito exposto, a importancia da
criptografia é enorme. S6 através da cifracao das
comunicagdes € que podemos garantir a
confidencialidade da informagao que queremos
transmitir.

2 O Surgimento da Criptografia

O surgimento da criptografia (do Grego: kryptos,
oculto + graph, r. de graphein, escrever) deve ter sido
quase que simultineo com o da escrita [8]. Os
Espartanos, em 400 a.C., desenvolveram um sistema
muito curioso: enrolava-se uma tira de couro num
bastdao, onde se escrevia a mensagem. O acto de
desenrolar a tira do bastao cifrava a mensagem, que s6
poderia ser decifrada tornando a enrolar a tira num
bastao de diametro semelhante.

Em contraponto com este método puramente
mecanico, a cifra de Jalio César implicava um
algoritmo de cifragdo. Um sistema criptografico é
entdo um conjunto de técnicas que nos permitem
tornar incompreensivel uma dada mensagem, de
modo que s6 o verdadeiro destinatario da mesma a
consiga decifrar, obtendo dessa forma o texto original.
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2.1 Sistemas Criptograficos Simétricos

Os primeiros sistemas criptograficos inventados
eram do tipo criptografia simétrica, ou de chave secreta.
Sistemas em que existe uma s6 chave de cifragio, e em
que os processos de cifragao e de decifracdo sao
simétricos.

No caso do algoritmo de Julio César estamos
perante um algoritmo monoalfabético aditivo, isto €,
no processo de cifracdo sé é utilizado um alfabeto, e
basta somar ou subtrair trés ao céddigo numérico de
cadaletra do alfabeto.

Qual sera o significado da frase?

D FKDYH WHP GH VHU PDQWLGD VHFUHWD

Embora se possam desenvolver sistemas mais
sofisticados [8], nomeadamente os métodos
polialfabéticos multiplicativos, este tipo de sistema
tem sempre dois problemas de base que limitam a sua
capacidade de proteger a informagao:

a chave de cifragao tem de ser do conhecimento de
toda a organizacdo amiga, e tem de ser mantida
secreta de todas as organizagdes inimigas. Quanto
maior for a complexidade da organizagio amiga mais
dificil sera verificar esta condigao;

a despeito de algoritmos mais sofisticados, o estudo
das linguas naturais, a sua construgao frasica, a
frequéncia relativa das diferentes letras do alfabeto,
entre outras caracteristicas, permitem obter muita
informacgao que pode depois ser usada para quebrar o
cddigo de cifragao.
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2.2 Sistemas Criptograficos Assimétricos

Surgem entdo em cena os sistemas de criptografia
assimétrica ou de chave publica. Sistemas em que
o processo de cifracao usa uma chave piiblica, mas em
que o processo de decifragdo usa uma chave
diferente, dita chave privada.

Este tipo de sistema resolve os dois problemas
acima expostos:

a chave privada ¢ do conhecimento de uma tnica

entidade, o receptor da mensagem. Manté-la secreta é
assim muito mais facil;

os algoritmos desenvolvidos sdao bastante mais
complicados de quebrar do que os anteriores.

No que se segue, vamos descrever um dos
algoritmos actualmente usados. Esperamos
conseguir convencer o leitor da maior dificuldade
existente em quebrar um cédigo deste tipo quando em
contraponto com os anteriores métodos. Queremos
no entanto referir dois pontos: primeiro, as
implementagdes apresentadas usam estruturas de
dados simples, comummente encontradas nas
linguagens de programagao, o que leva a que nao seja
possivel dificultar muito a tarefa do inimigo; por outro
lado, noexemplo que iremos apresentar mais a
frente, a cifracdo é feita cardcter a cardcter, o que ndo é
o caso das implementa¢des em uso na Internet, que
usam blocos de caracteres como forma de evitar o
estudo linguistico da mensagem cifrada.
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Esta imagem e a seguinte (adaptadas) foram retiradas do texto (disponivel na Internet) Sequranca da Informacdo: Estratégias para Neutralizar o Inimigo,
de Francisco Gomes Milagres, Universidade do Estado de Minas Gerais, Faculdade de Informatica de Passos, 21 de Maio de 2003.




3. O Algoritmo RSA

Um sistema assimétrico muito usado na
actualidade é o assim designado sisterma de criptografia
RSA[2, 3, 4, 6] que obtém o seu nome das iniciais dos
seus trés autores. Vamos de seguida descrevé-lo,
apresentandouma dassuasimplementacdes
desenvolvida no sistema de programagao numeérica
Octave'.

Num sistema de criptografia assimétrica é entao
necessario possuir programas para:

gerar as chaves publicas e privadas
(secretas), C »€ CS ;

cifrarasmensagens 4. : M ——> A. (M);
decifrar as mensagens AC M—> AC (M);

Para que estejamos perante um sistema de
criptografia e nao perante um simples sistema de
baralhagao de mensagens, os programas de cifragao e
decifracdo tém de ser fungdes inversas, isto €, tem de
se verificar que:

A (Ao (M)=M A (4. (M)=M

O sistema RSA vai usar resultados conhecidos da
Teoria dos Numeros para poder assegurar uma
grande seguranca no processo de decifragdo, nao sera
de estranhar portanto que surja a necessidade de
trabalhar com niimeros primos.

3.1 Geragio das Chaves

As chaves publica e privada vao ser constituidas,
cada uma delas, por um par de nameros inteiros, os
quais vao depois constituir o amago dos processos de
cifragao e decifragao.

Comeca-se por escolher dois niimeros primos pe
g, deles obtém-se n = pgq.

De seguida determina-se a funcao ¢ de Euler para
n, ¢(n) dd-nosonimero de naturais inferiores ou
iguais a n e que sao primos com . A fungao de Euler é
uma fungao de inteiros em inteiros que, entre outras,
tem as seguintes propriedades [2,3,4].

Teorema 1 Se m e n forem dois niimeros naturais, primos
entresi, tem-se @ (mn) =@ (m) @ (n).
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Teorema 2 Um niimero natural p é primo
seesose o(p)=p-1

Temosentaoque ¢(n) =@ (P)e(g) = (p-(g-1) ,
ou seja, o calculo de ¢(n) é dadoaescolhadepeq,
muito facil de efectuar.

O proximo passo € o de escolher um natural e, tal
que 1 <e<@(n) equesejaprimorelativo com g(n). O
par (e, n) é achave publica do codigo RSA.

Para a determinagao da chave privada do c6digo RSA
énecessario apresentar previamente o conceito de
congruénciamédulon.

Definicao 1 (Congruéncia moédulo n) SejaneNe
a,beZ, entao a e b dizem-se congruentes modulo n se
tiverem o mesmo resto na divisdo por n, denota-se tal facto
pora =b(mod)n.

Decorre da defini¢ao que se a = b(mod)n
entdoa =b+ kn , paraum dadokeZ.

Temos entdao que, para obter a chave privada da
cifra RSA, comecar por determinar um natural d que
seja o inverso multiplicativo dee, médulo ¢(n), ou
seja, deve-se verificar a seguinte igualdade.

de=1(mod ¢ (n)
Opar(d, n) éachave privada da cifra RSA.

A obtengao dos numeros primos peqpodeser
feitarecorrendo a um dos muitos algoritmos paraa
obtengdo de nimeros primos, por exemplo o Crivo de
Eratdstenes [7, pag.278].

Oalgoritmo paraa criagdo das chaves é o seguinte:

##Determinacdo das Chaves Publica e Privada:

##
## -> p,q dois numeros primos.

## <- (e,n) e (d,n), as chaves publicas e privadas.
function chaves(p, q)
n = p*q;
fi = (p-1)*(g-1);
e = 2;
k = 0;
do
e = et+l;
until (gcd(fi,e) == 1)
achou = false;
while (!achou)
d= (1 + (k * £fi))/e;

if ( d == round(d))
achou = true;
else
k = k+1;
endif
endwhile
printf ("\n A chave publica é
printf ("\n A chave privada é
endfunction

.\n", e, n);
.An\n", d, n);

1 ? : = L s bt i X ; 7
Octave, www.octave.org, € um sistema de programacao numérica de distribuigao gratuita, compativel com o MatLab.
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Paraosvaloresde p=11e g =23 ter-se-ia:

octave > chaves (11,23).
Achave publica (3, 253).
A chave privada (147, 253).

O Algoritmo de cifragdo RSA é:
C=A, (M)=M*(mod n)
r

eoalgoritmo de decifragao é:

M = 4. (C)=C*(mod n)

Nesta nossa implementagdo simplificada do
algoritmo RSA, em Octave, tanto a fungao de cifragao
como a funcdo de decifracdao lidam com inteiros. A
mensagem € primeiro convertida de um vector de
caracteres num vector de naturais, de seguida cifrada
ou decifrada consoante o0s casos e, finalmente,
convertida de novo num vector de caracteres’.

##Cifrar a Mensagem Digital Original:
##
## -> (e,n), chave publica
## m, mensagem a cifrar (vector de inteiros)
## <- x, mensagem cifrada (vector de inteiros)
function x=cifrar(e, n, m)

t=columns (m) ;

for i=1:t

x(1) = mod((m(i))"e, n);

endfor

endfunction

##Decifrar a Mensagem Cifrada:

##
## -> (d,n), chave publica
H# c, mensagem a decifrar (vector de inteiros)

## <- modl, mensagem decifrada (vector de inteiros)
function modl = decifrar(d, n, c)
t=columns (c) ;
for i=1:t
modl (i) = 1;
j=1;
while (j <= d)
modl (1) = mod((c(i))*modl (i), n);
j = 3+1;
endwhile
endfor
endfunction

3.2 Validagao do Sistema RSA

Como ja dissemos antes é necessario verificar se
estamos perante um sistema de criptografia valido,
isto &, temos que verificar que:

Ae (Ae, (M) = 4, (A, (M))=M* (modn) =M

Para o desenvolvimento da demonstragdo sdo
necessarios alguns resultados auxiliares [2, 3, 4].

Teorema 3 (Pequeno Teorema de Fermat) Sené um
niimero primo, entdo a"~ =1(mod)n, paratodooacZ
tal que mdc (a,n)=l1

Teorema 4 (Teorema chinés dos restos)
Sejam m,,m,,...,m, € N
primosdoisadoise Q,,d,,...,4; € Z. Osistema:

x = a,(modm,)

X a, (modm,)

Tem wuma solugdo simultinea x para todas as
congruéncias, e cada duas solugdes sdao congruentes
moédulos m =mm, ...m, .

Teorema 5 (Sistema de Criptografia RSA) Sendo (e,n)
e (d,n) as chaves piiblica e privada respectivamente do
sistema de criptografia RS A verifica-se entdo que:

(m°Y(modn)=m

para qualquer inteirom, com 0 < m < n

Demonstracao

Da definigdo de e e d tira-se que ed =1(mod¢ (1) existe
entdoumkeZ talque ed =1+ kop(n), ouseja:
ed=1+k(p—1)(g-1) ,keZ

donde:

(me)d — med —
segue-se que:
(me)d = m(m(”_l))(q_l)k =m(mod p)

m1+k(p—1)(q—1) (p-D(g-Dk

=mm

Se pndo é um divisor de m esta congruéncia é uma
consequéncia do Pequeno Teorema de Fermat. Caso
contrario a assergao é trivial dado que ambos os
membros da equagao sao congruentes com 0 mod p.
De forma analoga ter-se-ia que:

(m°)’= m(modg)

Dado que pegsao numeros primos distintos
podemos aplicar o Teorema chinés dos restos, e dado
que se assume que 0< m<n, obtém-se

(m*)! = m(mod pq) = m(modn) =m
q.e.d.

2O programa Octave contendo todas as fungdes referidas no texto pode ser obtido em http://www.mat.uc.pt/~pedro/cientificos/Cripto/
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3.3 Como «Quebrar» o0 Codigo RSA

Por quebrar um cédigo entende-se o acto de conseguir decifrar a mensagem sem que se tenha um prévio
conhecimento da chave secreta. Para quebrar o cédigo RSA basta descobrir o d, que podera ser obtido dee, depe
de g. Oepertence a chave publica, o p, e 0 g sao factores primos de 1, que é o outro elemento da chave publica. Ou
seja, para quebrar um sistema deste tipo basta factorizar .
O problema reside entao na factorizagdo em niimeros primos de um dado ntimero natural #. Para valores de n
suficientemente grandes esta tarefa é impraticavel, mas isso é tema para um outro artigo, até 1a deixamos ao
leitor da Gazeta de Matemdtica algumas pistas [1, 2, 3, 4] e um pequeno desafio.

359394 185904 0 231105 382481 474195 382481 10935 75745 382481
185904 0 201637 382481 302441 522545 270765 382481 185904 0 185904
382481 265174 79985 0 365807 292080 66056 261188 75745 382481 371293
60839 185904 185904 265174 185904 0 90175 75745 75745 382481 185904
270765 522545 10935 66056 474195

Sabendo que se usaram os algoritmos descritos acima, com uma cifracao letra a letra (caracteres ASCIIentre "' e
'~'que correspondema, '’ =0,"!'=1, ...)eanossa chave publica é (5,561971).

Sistema com encriptagdao RSA.

Maéquina Enigma.
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