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A seguranga é uma das principais preocupagdes de empresas e privados
nos dias de hoje e para lidar com esses problemas e obter solu¢des efi-
cazes, € muitas vezes necessario usar ferramentas de base matemadtica.

A seguranga aerondutica é disso um bom exemplo.

1. O ENCONTRO SOBRE SMART-SECURITY

A segurancga é um dos pilares das sociedades e assenta so-
bre muitas vertentes, a fisica, a econémica, a social e a po-
litica, entre outras. Garantir a seguranca a esses diferentes
niveis é um grande desafio social, cuja responsabilidade
é partilhada por diversos atores, por exemplo: governos,
empresas, cientistas. Neste tiltimo dmbito, ndo temos dui-
vidas de que a matemdtica tem um papel de relevo a de-
sempenhar. Por essa razdo, no dia 19 de outubro de 2018
teve lugar em Lisboa, no ISEL, o segundo workshop or-
ganizado pela PT-MATHS-IN, “Mathematics for Smart Se-
curity”, dedicado, tal como o titulo indica, a questdes de
Seguranga.

A escolha do tema da seguranca deveu-se ndo sé a sua
relevancia e a sua atualidade mas principalmente ao gran-
de contributo da matemética na resolucdo de problemas
daf decorrentes. Por exemplo, a criptografia tem aplica¢oes
em seguranga de dados, otimizagdo em vigilancia de resi-
déncias e cidades, logistica e redes, estatisticas no geren-
ciamento de fraudes. Numa classificagdo mais ampla, Mo-
delagdo, Simulagdo e Otimizagdo (MSO) tém lidado com
muitas questdes decorrentes de problemas de segurancga
e a PT-MATHS-IN cunhou esta ampla drea de pesquisa
como SMART SECURITY.

Os problemas abordados no workshop incluiram as-
suntos como Evacuagdo de Emergéncia, Comportamento
Criminoso, Seguranca Cibernética, Seguranca Alimentar,

Privacidade Digital, Prevencdo de Fraudes e Protecdo de
Dados. O encontro contou com um painel de excelentes
oradores, dos quais merecem destaque:

» Pietro Gennari, Chief Statistician, Food and Agricul-
ture Organization (FAO), ONU, The role of mathematical/sta-
tistical modelling in monitoring food security;

> Rafael Tesoro Carretero, Comissdo Europeia, Maths
for digital privacy;

» Poul Hjorth da DTU - Technical University of Den-
mark e Director Executivo do ECMI, Safety in numbers:
smart prediction of crowd dynamics;

» Wil Schilders, Presidente da EU-MATHS-IN, Smart
Security - Challenges and opportunities from EU-MATHS-IN
point of view ;

» David Rios, AXA-ICMAT Chair, ICMAT, CSIC e
Royal Academy of Sciences, Aviation safety risk management.

Todos os temas tratados foram muito interessantes,
ilustrando muito bem a base matemética nas diversas abor-
dagens aos problemas de seguranca. Neste artigo optdmos
por destacar o tema ligado a seguranga aerondutica por
serem vdrias as dreas da matemadtica que intervém na reso-
lugdo deste problema. O resumo aqui apresentado decorre
essencialmente do artigo [1] e dos slides da comunicagéo
apresentada no workshop.
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A SEGURANGA AERONAUTICA

O primeiro acidente mortal envolvendo passageiros na
aviagdo civil deu-se em 1908 e, desde entdo, muitos es-
for¢os tém sido desenvolvidos na tentativa de tornar este
transporte o mais seguro possivel. Efetivamente, em 1945
é criada a Organizacdo da Aviacdo Civil Internacional
(ICAO) com o propésito de tornar a aviagdo o modo de
transporte mais seguro. Desde 2004, a taxa de acidentes
tem sido relativamente estdvel, com uma média entre qua-
tro e cinco acidentes fatais por dez milhdes de operagoes
(voos). Tal pode dever-se ao facto de a seguranga da avia-
¢do (SA) ter atingido um ponto em que se verifica um equi-
librio entre os beneficios de seguranga e os seus custos.

No entanto, uma crescente desregulamentagéo e com-
peticdo, bem como o aumento esperado do tréfego aéreo
nas proximas décadas, poderd colocar os niveis atuais de
seguranga em risco.

A eliminagdo total de acidentes e incidentes graves
de aviagdo é a meta desejdvel, mas realisticamente inatin-
givel. A ideia de "sistemas sem risco" evoluiu para uma
perspetiva centrada em torno da "gestdo de seguranca”,
destinada a apoiar processos de afetagdo de recursos em
que um equilibrio entre “operacionalidade” e “prote¢do”
é alcancado. Nesse contexto, em [2] define-se seguran-
¢a como o estado em que o risco de dano em pessoas ou
danos materiais é reduzido e mantido abaixo de um nivel
considerado aceitdvel, através de um processo continuo de
identificagdo de perigos e gestdo do risco.

O MODELO MATEMATICO

O modelo proposto em [1] procura criar uma metodolo-
gia para identificagdo de riscos na Seguranga Aérea (SA)
e determinar uma afetagdo de recursos de forma a mitigar
as consequéncias dessas ocorréncias. Uma ocorréncia cor-
responde a um acidente ou incidente e, no caso do artigo
citado, foram identificados 88 tipos de ocorréncias como
o aparecimento de pdssaros em pista, outros tipos de in-
vasdo da pista, falhas do motor, greves, etc. Foi também
considerada uma escala de gravidade das ocorréncias,
tendo-se considerado cinco classes:

Acidente (1);incidente grave (2);incidente maior (3);
incidente significativo (4); e ocorréncia sem efeito
de seguranga (5).

Também as consequéncias que advém das ocorréncias sdo
identificadas em categorias, nomeadamente:

1. Fatalidades; 2. Pessoas feridas com gravidade; 3.
Pessoas feridas sem gravidade; 4. Atrasos de voos;

5. Cancelamentos de voos; 6. Necessidade de ope-
ragOes extra-programacédo de reparagdo de aerona-
ves; 7. Destrui¢do da aeronave; 8. Perda de imagem
devido a percecdo negativa de ocorréncias.

As sete primeiras classes sdo facilmente contabilizadas em
valores numéricos, a oitava classe foi contabilizada através
dontmero de acidentes, que sendo em geral divulgados pe-
las noticias, contribuem para a criagdo de uma md imagem.

Uma forma de diminuir o risco de ocorréncias consiste
numa melhor e maior afetagdo de recursos (mais vigilan-
cia, mais inspegdes, mais sistemas de dete¢do de falhas,
substituicdo de equipamentos mais antigos, mais tempo
entre voos consecutivos, etc.). No entanto, em qualquer
companhia os recursos sdo limitados, pelo que é neces-
sdrio fazer uma gestdo inteligente dos mesmos, tendo em
consideragdo vérios constrangimentos relevantes, como os
econémicos, técnicos, logisticos, juridicos, e politicos, entre
outros.

O objectivo do trabalho apresentado consistiu em es-
tabelecer um conjunto de procedimentos com vista a mi-
nimizar as consequéncias das ocorréncias acima descritas.
O incremento dos recursos afetos a cada tipo de operagao
pode ter um impacto global sobre o estado da S.A. e por-
tanto, na distribuicdo das taxas das ocorréncias, na sua di-
minuigdo efetiva ou em alteragbes na proporcdes de cada
classe de ocorréncia, numa tentativa de tornar as ocorrén-
cias mais severas menos provaveis e reduzindo os impac-
tos negativos associados a todo o tipo de ocorréncias.

Para desenvolver este sistema, diferentes ferramentas
matemadticas sdo utilizadas, nomeadamente, na previsao
das ocorréncias e das correspondentes classes de gravi-
dade, previsdo e estimativa das consequéncias, mapas de
risco para rastrear ocorréncias, e, finalmente, um procedi-
mento para afetacdo 6tima de recursos na gestdo da segu-
ranga.

A cada politica de seguranca estd associado um porte-
félio de medidas de prevengdo representadas por um ve-
tor onde cada componente representa a fragdo do recurso
afeto a cada ocorréncia. E assumido, para simplificar esta
exposi¢do, que os recursos sdo de um tnico tipo, por exem-
plo, tempo, pessoal, investimento financeiro, etc. Uma
generalizagdo a multiplos recursos é também possivel.

No modelo proposto assumiu-se que o recurso corres-
pondia ao tempo de inspegdo. Assim sendo, de forma a
formular a afetagdo 6tima dos recursos consideram-se as
varidveis: z; = fracdo de tempo de inspegdo afeto a ope-
racgdo j, para j =1,..., k. Pretende-se minimizar a funcado
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que representa os danos esperados dado o plano defini-
do pelas varidveis z;. Foram ainda consideradas restrigdes
relativas a valores minimos e méximos para os tempos de
inspecdo. Assim, obteve-se o seguinte modelo:

3.1)
min ¥(z)
K 3.2)
s.a zi=1
f=21 : (33)
Zj 2 Ziin paraj=1,...,k 3.4)

zj < Zmax paraj=1,...,k

A solugdo 6tima deste problema, z* = (zj,...,z}) deter-
mina a politica 6tima dos tempo de inspegdo. De modo a
definir a funcdo ¢ (z) correspondente aos danos esperados
para uma politica definida por z, comega-se por definir o
desenho de um diagrama de influéncia (DI). Este consiste
numa representacgdo grafica compacta de uma situagdo de
decisdo [3], utilizando uma estrutura com nodos e arcos.
Nestes diagramas hd diversos tipos de acontecimentos:
decisGes sdo representadas por nodos retangulares, nés
hexagonais descrevem valores, circulos e duplos circu-
los simbolizam, respetivamente, situagdes de incerteza e
acontecimentos deterministicos. A imagem 1 representa
o diagrama considerado em [1]. Aqui n representa o nu-
mero de ocorréncias a ter em conta durante o periodo
de tempo em andlise, k é o ntiimero estimado de ocorrén-
cias, e para cada ocorréncia j, Ajy Xjp pj = (p}, pjz, e, p]5)
esj= (571-,5]2, .. ,515) representam respetivamente a taxa, o
ndmero, e a proporgdo e o nimero em cada classe de gravi-
dade. O valor da perda associado a j é¢ dado por /; e "Loss”
representa a perda global. Neste caso, a taxa A; segue uma
distribuicdo f(Aj|z) = f(A;|z;) e a partilha entre as cinco
classes de ocorréncia p; = (p}, pjz, cee p}r’) segue uma dis-

[F

Figura 1. Diagrama de Influéncia.

tribuicdo f(p;|z) = f(p)lz))-
Uma vez que o plano associado a z seja implementado,
dadas as n operagées:

> xj ocorréncias do tipo j repartidas por (s}, s?, ..., s;? )

tém lugar, ou seja x; = 21‘5:1 ;

»  a g-ésima ocorréncia do tipo j, designada por g;
resulta em nij fatalidades com distribuicao f(nrlj,z;);
n}fj e ni}gj ferimentos menores e graves com distribui¢do
f(nk, 2], zj); tg acumulagdo de atrasos com distribuigdo
f(tplj zj); ngcf cancelamentos com distribuigdo f(nclj,z)

. Zg] 3gj ¢~ ~
e finalmente ny,, e np;, destruicdes ou reparacSes de

aeronaves com distribuigo f (1%, 13 ylj z)-

»  Globalmente houve lugar a ny = Z}‘Zl ):?: 1 nff

. X; igi . .
fatalidades; ny; = Z}‘:l Zg’: 1y, i=1,2, ferimentos
> o ,
menores e graves respetivamente; fp = 2;;1 Zg’: 1t%
. _ vk Xj 8j .
atrasos acumulados; nc = 2]-11 Zg:l n¢ cancelamentos;
vk v % . . 1 kool
np =Y, Zg:1 Nr s destruigdes e finalmente s! = i 5j

acidentes.

4 Com este esquema, a contabilizacdo das con-
sequéncias dos danos seria obtida por uma funcgdo

I(np, (g, nm), tp, ne, (ng,np),st).

Para cada portefdlio z, a funcdo de ¥(z) (valor esperado
dos danos) associada ao diagrama serd dada por:

¥(z) = E(I(ng, (npgn, nm ), to, ne, (ng, np),s*)|z).

De modo a obter os pardmetros de , foi utilizada uma
simulacdo de Monte Carlo usando um conjunto de porte-
félios e aproximando a superficie por um metamodelo de
regressdo como o proposto em [4]. Os métodos de Monte
Carlo consistem numa vasta classe de métodos que com-
putacionalmente permitem obter aproximag¢des numéricas
de funcdes complexas em que ndo é vidvel, ou é mesmo
impossivel, obter uma solucdo analitica ou, pelo menos,
deterministica.

NOTA FINAL

Este trabalho representa uma pequena demonstragdo do
enorme potencial da matemética para se impor como uma
disciplina transversal na resolu¢do dos muitos problemas
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que se relacionam com a temdtica da seguranga. E uma
proposta da PT-MATHS-IN cunhar esta drea de SMART
SECURITY e apoiar a sua implementacdo e desenvolvi-
mento a nivel nacional. De realgar, para terminar, que este
workshop foi precedido, a 18 de outubro, pela reunido
anual do conselho EU-MATHS-IN, e pela apresentagdo do
CORE-TEAM, o novo projeto europeu entre a matemaéti-
ca e a industria europeia, que contou no final do dia com
a presenca do ministro da Ciéncia, Tecnologia e Ensino
Superior, Prof. Dr. Manuel Heitor. O presidente da EU-
-MATHS-IN, Wil Schilders, na sua intervencao final neste
encontro, fez questdo de sublinhar que, a par da MSO (Mo-
delacdo, Simulagdo e Otimizagdo), a SMART SECURITY
pode impor-se como uma drea chave de intervengdo dos
matemaéticos na inddstria.
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