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SEGURANCA PRE E POS-QUANTICA

O uso de codigos secretos, ou cifras, para transmitir informagdes confiden-
ciais € multimilenario. O advento da Internet multiplicou os usos da cripto-
grafia, e hoje prepara-se ja o futuro da segurancga informatica num potencial
mundo povoado por uma nova geragao de computadores radicalmente

diferentes dos atuais = os computadores quénticos.

criptologia, o estudo de cifras, isto é, de métodos se-

guros de transmissdo de informacéo confidencial por
forma a que esta seja ilegivel por terceiros, engloba duas
atividades algo opostas mas insepardveis: a criptografia, a
criacdo de cifras, e a criptandlise, a procura sistemdtica de
fragilidades nessas mesmas cifras. Para desenhar uma cifra
segura € necessdrio considerar a sua criptanélise e para fa-
zer criptandlise é essencial conhecer os sistemas criptogrd-
ficos e as ideias subjacentes a construgdo de cada um deles.

A criptografia é bem antiga, remontando provavel-
mente as primeiras civilizagdes humanas [9, Cap.2]. Mas o
estudo sistemético da criptologia, e em particular da crip-
tanélise, parece ter sido iniciado no seio do império drabe,
provavelmente com importantes antecedentes persas [9,
pp- 93-99].

E também antigo o envolvimento de matemadticos na
criptologia. Por exemplo, Frangois Viete (1540-1603), famo-
so pelo seu tratamento da teoria das equagdes, criptanali-
sou mensagens secretas espanholas ao servigo do rei Henri-
que IV de Franga [9, pp. 116-118]. Mais recentemente, Alan
Turing (1912-1954), um dos fundadores da ciéncia de com-
putadores, desempenhou um papel fundamental na crip-
tandlise da cifra Enigma, um sistema criptografico usado
pelas tropas alemas na Segunda Guerra Mundial [10, 12].

Todas as cifras cldssicas, isto é, anteriores a 1976, sdo si-
métricas, ou seja, sabendo a chave usada para cifrar, sabe-se
também como decifrar. Um exemplo simples e bem conhe-
cido consiste em usar uma permutagdo pré-combinada das

letras do alfabeto. Hoje as cifras cldssicas tém apenas um
interesse mais ou menos lddico, embora a sua criptandli-
se possa constituir um bom exercicio [11] e hd vérias ideias
essenciais na criptologia cldssica que sdo ainda hoje perti-
nentes.

Em 1976, Whitfield Diffie e Martin Hellman operaram
uma mudanca de paradigma em criptografia. Propuseram
um método engenhoso para duas entidades selecionarem
uma chave secreta, de um modo seguro, através de um ca-
nal ndo seguro — método hoje conhecido por protocolo de
Diffie-Hellman —, e introduziram o conceito de criptografia
de chave piiblica, explicando como poderiam ser elaborados
sistemas criptogréaficos em que a chave usada para deci-
frar é, de um ponto de vista computacional, praticamente
impossivel de obter conhecendo a chave usada para cifrar,
que pode pois ser ptblica [3]. Apesar de ndo apresentar ne-
nhuma proposta concreta deste novo tipo de criptografia,
o artigo estimulou a procura de um tal sistema e, em 1978,
Ronald Rivest, Adi Shamir e Leonard Adleman publicaram
o primeiro sistema prético de chave publica [13], que pode
ser usado para transmitir informagdo confidencial e tam-
bém como um esquema de assinatura digital, que ficou co-
nhecido pela sigla formada pelas iniciais dos apelidos dos
seus inventores: RSA.

A criptografia de chave publica veio alargar o uso da
criptografia, que, se antes se limitava essencialmente a
aplicagbes militares e a proteger segredos diplomaticos e
industriais, hoje é ubiqua, protegendo transagdes feitas via
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Internet, integridade e autenticagdo de documentos e en-
tidades, assim como os mais diversos dados pessoais dos
utilizadores.

O protocolo de Diffie-Hellman e a cifra RSA usam re-
sultados de Teoria dos Ntimeros descobertos e explorados
nos séculos XVII e XVIIL. Dados' n,a € IN, vamos designar
aqui por r,(a) o resto da divisdo de a por n. Por exemplo,
r3(14) = 2. No século XVII, Pierre de Fermat descobriu
o seguinte resultado notédvel: se p é um ntmero primo e
a € N éum ntimero ndo divisivel porp, entdo r, (a? 1) =1
(sempre!). Por razdes que ndo cabe aqui detalhar, Fermat
ndo deixou escrita nenhuma demonstracdo deste, como
de muitos outros resultados (na época ndo existiam ainda
revistas cientificas). Coube a Leonhard Euler, que viveu
no século XVIII, fornecer demonstragdes deste resultado.
E claro que bastava uma para garantir a sua veracidade,
mas diferentes demonstra¢des podem fornecer perspeti-
vas extras que permitem ir mais fundo. Foi precisamen-
te assim que Euler acabou por descobrir uma notdvel
generalizagdo do resultado de Fermat: dado #n € IN, seja
¢(n) =#{k € N:mdc(k,n) =1} ru(a®my) =1
sempre(!) que mdc(a,n) = 1. Euler descobriu ainda que

entdo

para cada niimero primo p existem ntimeros g tais que os
nameros rr,(gi), para i =1,2,...,p — 1, ddo exatamente
todos os ntimeros de {1,2,...,p — 1} (por uma outra or-
dem). Estes niimeros sdo chamados raizes primitivas médulo
p. Acontece que ha algoritmos eficazes e rdpidos (em cer-
to sentido) que permitem calcular s = r,(g'), dados p, g, 1,
mas ndo se conhecem algoritmos "eficientes” para calcular
i dados p, g, s — questdo esta (a do cdlculo de i a custa de
p, & s) que é conhecida pelo nome problema do logaritmo
discreto, pois i é uma espécie de logaritmo (numa versao
discreta, pois hd apenas um ndmero finito de possibilida-
des) de s médulo p, relativo a base g.

O protocolo de Diffie-Hellman pode agora ser descrito
do seguinte modo. Duas entidades A e B que queiram es-
colher, através de um canal ndo seguro, uma chave secreta
para ser usada numa cifra simétrica, comegam por escolher
um primo p e uma sua raiz primitiva g, sendo p suficiente-
mente grande para a resolugdo do respetivo problema do
logaritmo discreto ser um sério obstdculo a potenciais espi-
des. De seguida, A escolhe (de modo aleatério) um nimero
a€{23,...,p—3}ecalculau = ry,(g") enquanto B esco-
lhe b nas mesmas condigdes e calcula v =1, (g"). Depois,
através do canal (que pode estar sob escuta), A enviau a B,
e este envia v a A. Finalmente, A calcula (") e B calcula
p (u?). Ambos acabam por obter 0 mesmo ntimero, k, pois
7’;?(””) = rp((gb)u) = rp(gbu) = rp(gub) = 7’p((gu)b) = rp(uh).

O namero k pode, pois, ser usado como chave secreta
para comunicag¢des futuras, uma vez que quem escutou
toda a transmissdo, ndo conhecendo nem 4, nem b (a me-
nos que consiga calcular logaritmos discretos), ndo con-
segue obter k.

Por seu lado, a cifra RSA baseia-se na observagio de
que, se n = pyg, sendo p e g dois primos distintos, e se ¢ for
escolhido de tal modo que mdc(c, ¢(n)) = 1, entdo existe
o(n)(cd) =1, obtendo-se duas fun-
goes, x > 7y (x€) e x = 1, (x?), do conjunto {1,2,...,n — 1}
nele préprio, que sdo inversas uma da outra — facto que

um numero d tal que r

resulta do teorema de Euler atrds mencionado. A primeira
delas pode, pois, ser usada para cifrar mensagens por to-
dos os que conhegam n e ¢, a chave dita priblica, e a outra
para decifrar mensagens por quem conhega a chave privada
d.Jé agora, d é calculado a partir de ¢ e de ¢ (), usando um
método com mais de 2000 anos, conhecido pelo nome de
algoritmo estendido de Euclides.

Enquanto o protocolo de Diffie-Hellman baseia a sua
seguranca na dificuldade de calcular logaritmos discretos,
aseguranca do sistema RSA assenta na dificuldade de fato-
rizar ndmeros a partir de um certo tamanho, quando com-
parada com a relativa facilidade em gerar ndmeros primos
da mesma ordem de grandeza. Por exemplo, enquanto se
pode hoje gerar primos com 1000 algarismos em fra¢Ges
de segundo, a fatorizagdo de niimeros como o seguinte:

25 195 908 475 657 893 494 027 183 240
048 398 571 429 282 126 204 032 027 777
137 836 043 662 020 707 595 556 264 018 525
880 784 406 918 290 641 249 515 082 189 298
559 149 176 184 502 808 489 120 072 844 992
687 392 807 287 776 735 971 418 347 270
261 896 375 014 971 824 691 165 077 613 379 859
095 700 097 330 459 748 808 428 401 797 429
100 642 458 691 817 195 118 746 121 515 172
654 632 282 216 869 987 549 182 422 433 637
259 085 141 865 462 043 576 798 423 387 184
774 447 920 739 934 236 584 823 824 281 198
163 815 010 674 810 451 660 377 306 056 201
619 676 256 133 844 143 603 833 904 414 952
634 432 190 114 657 544 454 178 424 020 924
616 515 723 350 778 707 749 817 125 772 467
962 926 386 356 373 289 912 154 831 438 167
899 885 040 445 364 023 527 381 951 378 636
564 391 212 010 397 122 822 120 720 357,

'Como € usual emTeoria dos Nidmeros, N designa o conjunto dos ndme-
ros naturais {1,2, 3,4, 5, ..}.
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estd fora do alcance dos nossos melhores algoritmos e de
todo o poder computacional existente. Este ndmero, que é
conhecido por RSA2048, tem o tamanho de um "n" tipico
usado para assegurar a transa¢do de movimentos financei-
ros via Internet, por exemplo.

Em 1985, Taher Elgamal mostrou que a ideia em que
assenta o protocolo de Diffie e Hellman pode ser adaptada
para dar uma cifra e um método de assinatura digital [4].
No mesmo ano, e de um modo independente, Victor S. Mil-
ler e Neal Koblitz sugerem o uso de curvas elipticas — certas
curvas dadas por polinémios ctibicos de duas varidveis que
podem ser munidas de uma estrutura de grupo, ou seja, de
uma operacdo que a dois pontos da curva associa um ou-
tro ponto e que é associativa, tem elemento neutro e cada
elemento tem um inverso. A vantagem do uso das curvas
elipticas sobre os ntimeros primos e raizes primitivas da
proposta original de Diffie e Hellman advém do facto de
haver, para cada primo, vérias curvas elipticas definidas so-
bre esse primo (i.e., para quem sabe o que isso significa, de-
finida sobre o corpo com esse ntimero primo de elementos).

Porém, em 1994, Peter Shor mostrou que num com-
putador quéantico — um computador que tira proveito de
certos fenémenos subatémicos — podem implementar-se
algoritmos que, em certo sentido, "resolvem” o problema
da fatorizagdo e o problema do logaritmo discreto [14]. Ou
seja, um computador quantico torna obsoletos os proto-
colos de Diffie-Hellman e as cifras RSA e Elgamal. Apesar
de ndo haver ainda computadores quanticos merecedores
desse nome, sendo as dificuldades tecnolégicas da sua
construgdo imensas, hd ja alguns protétipos relativamente

P =1z +7

Figura 1. Um exemplo de soma de pontos
numa curva eliptica

rudimentares que sdo suficientes para causar sérias preocu-
pagdes sobre o futuro da seguranca informdtica.

Em consequéncia disso, tem havido um enorme inte-
resse no desenvolvimento e no estudo de sistemas cripto-
graficos alternativos que se pensa poderem resistir a ata-
ques quanticos (em criptologia, como na vida, as certezas
absolutas sdo muito escassas). Hd vdrias propostas destes
sistemas ditos pds-qudnticos, usando as mais variadas fer-
ramentas matemadticas [2]: c6digos corretores de erros, reti-
culados geométricos, sistemas de equagdes quadrdticas de
vdrias varidveis. H4 também propostas recentes interessan-
tes usando grupos ndo-abelianos [7, 8], i.e. grupos onde a
operagao ndo é comutativa.

Uma outra alternativa que s6 muito recentemente
[1, 15] se comegou a explorar com alguma profundidade
deriva do trabalho do criptégrafo chinés Renji Tao, e assen-
ta na ideia de que a fatorizagdo de certas composices de
autdmatos finitos — modelos matemdticos abstratos, simples
mas bastante proficuos, de computagdo — poderd ser com-
putacionalmente intratdvel (em certo sentido).

N aintrodugdo do seu artigo intitulado "Teoremas sobre
os Divisores dos Numeros" [5], L. Euler escreveu:

" [...] o conhecimento de uma qualquer verdade vale a pena
por si s6, mesimo que esta parega ndo relacionada com o
quotidiano; vimos jd que todas as verdades, pelo menos
as que conseguinios compreender, estio tdo fortemente
interligadas entre si que ndo podemos considerar uma
qualquer delas de todo iniitil sem alguma imprudéncia.

E portanto, mesmo que uma determinada proposi-
¢do parega ser tal que, sendo verdadeira ou falsa, ndo nos
traga absolutamente nenhum beneficio, mesmo assim, o
método pelo qual se venha a estabelecer a sua verdade ou
falsidade, pode, no entanto, ser 1itil na abertura de cami-
nhos para a descoberta de outras verdades mais titeis. Por
esta razdo, acredito firmemente que ndo gastei inutilmen-
te 0 meu trabalho e 0 meu esforgo na investigagdo das de-
monstragoes de certas proposicdes. Por conseguinte, esta
teoria de divisores ndo carece de qualquer uso, mas pode,
em alguin momento futuro, mostrar wina utilidade que
ndo pode ser desprezada.

Estou também especialmente convicto de que o mé-
todo de cdlculo que aqui uso pode, em algum momento,
contribuir de um modo ndo desprezdvel para investiga-
¢oes mais sérias."

E muito interessante observar que aquilo que Euler expoe
neste artigo, apds estas observagdes introdutdrias, é a sua
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segunda demonstragdo do resultado de Fermat acima men-
cionado. Foi analisando as descobertas de Fermat com cui-
dado, e profundidade, que Euler viria a descobrir a genera-
lizagdo que acima ficou descrita (que ele expds em [6]) e que
estd na base do RSA, assim como os resultados nos quais
assenta o protocolo de Diffie-Hellman. Euler ndo podia
estar mais certo nas suas palavras! E pode-se argumentar
que as ideias expostas neste seu artigo, e em outros subse-
quentes, motivaram ideias em Teoria de Grupos que hoje se
usam para tentar resolver o problema de seguranca coloca-
do por eventuais computadores quanticos. Este é mais um
exemplo da importancia da pesquisa dita fundamental, da
relacdo simbidtica entre matemética pura e aplicada, mui-
tas vezes ignorada ou menosprezada pela sociedade em
geral e pelas entidades financiadoras em particular.

Espero ter aqui ilustrado, ainda que brevemente, o
quanto a matemdtica é fulcral na criptologia moderna e
que, se a Unica coisa certa acerca do futuro é que ele é in-
certo, isso ndo significa que deixemos de tentar antecipd-lo
e de nos precavermos da melhor forma possivel para o que
hd de vir. A histéria do conhecimento, sendo a histéria que
aqui se resumiu um mindsculo exemplo, mostra que tentar
até pode dar resultado, e frutos interessantes.
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