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ais vezes do que o

desejdvel ocorre um erro:
(x +y)* = x> + y*. Mas serd sempre
um erro? Veremos que nao!
Mas, no rigor da matematica,
hd que saber o contexto em que se
trabalha... Nomeadamente na Algebra
Tropical, drea com aplicagbes na
Criptografia, ¢ uma identidade!

1. UM CONVITE TROPICAL
A surpresa do titulo culmina numa identidade que con-
traria, no contexto dos ntiimeros reais, um conhecido caso
notdvel. O despoletar dessa surpresa é assegurado pelo ad-
jetivo tropical — alusdo a uma homenagem de matematicos
franceses, fruto da sua visdo do Brasil, ao colega brasileiro
Imre Simon. Este foi pioneiro na aplicagdo do semianel tro-
pical (R U {co}, ®, ®), estrutura algébrica também conheci-
da pela designagdo min-mais, a Teoria da Otimizacdo, [5, 9].

Tal surpresa, que poderia ser considerada uma provo-
cagdo, é bem conseguida pela associacdo do simbolo + a
adicdo usual de ndmeros reais e, por conseguinte, da ex-
pressdo (* +¥)* a0 chamado quadrado da soma dado por
(x +y)? = x% + 2xy + y* Por este motivo, é habitual utili-
zar outro simbolo, como @, para a adi¢do no semianel &
R U {co} Considerando a referida notagdo, a identidade
tropical que contribui para o titulo escrever-se-ia assim na
forma (x © y)? = x* ¢ y>

O semianel tropical também marca presenca na Cién-
cia da Computacdo Tedrica, destacando-se em aplicacdes
a problemas de tipo Burnside em Teoria de Grupos e de
Semigrupos, bem como a problemas de decidibilidade em
Teoria de Linguagem Formal, [6]. Salientamos ainda a apli-
cacdo do mencionado semianel a Criptografia, a qual explo-
ramos na seccgao 2. Em particular, destacamos as vantagens
da utilizagao da Algebra Tropical, com @ e ®, como suporte
de esquemas criptograficos designados por tropicais.

Toépicos ndo diretamente criptograficos encontram-se
em [9], introdugéo elementar que aborda aritmética, poling-
mios, curvas, filogenética e espagos lineares. Um maior grau
de profundidade é alcangado em [5], que inclui as demons-
tragdes do Teorema Fundamental da Geometria Algébrica

Tropical e do Teorema de Estrutura para variedades tropi-
cais. Na secgdo 3 focamo-nos numa vertente da Aritmética
Tropical que se prende com o erro (x + y)? = x? + y? desig-
nado por freshman’s dream para x,y € R, [4].

Outras designagdes associadas a este erro, na Diddtica
da Matemadtica, sdo linear misconception e illusion of linearity,
[1, 2]. O mesmo pode surgir por raciocinio indutivo, numa
tentativa de estender a linearidade presente em certas si-
tuagdes a outras que dela carecem. Apesar de o raciocinio
indutivo ser usado pelos matemdticos, uma conjetura tem
de ser testada e demonstrada se for verdadeira. Mas, con-
trariamente aos mateméticos, a monitorizagdo meta-dis-
cursiva ndo é uma prdtica generalizada entre alunos, [1].

2. CRIPTOGRAFIA TROPICAL
O semianel min-mais (RU {0}, ®,®) é por ve-
zes denotado, seguindo a referida designagdo, por
(RU {oo}, min, +). Salienta-se assim que as operagdes de
adigdo tropical e de multiplicagdo tropical sdo definidas,
essencialmente e respetivamente, como o minimo e a

adigdo usual de ntiimeros reais:

min{x,y}, sex,y €R

By = x sex€ Rey=oo
(A ¥ sex=ocey R
0 sex=y =00
[ x+y sex,yeR
JC®y'_{oo sex =coouy = oo

Por exemplo, tem-se 3@5=3, 305=8 3@ =3 e
00 ©5 = oco

No que se segue, tentamos perceber a utilidade de ® e
©na Criptografia, por esta razdo dita tropical. De um modo
geral, a Criptografia trata de encontrar técnicas que permi-
tam a transmissdo de informagédo através de um canal, usu-
almente a Internet, preservando a sua integridade e a sua
confidencialidade. Quanto ao ntiimero de chaves, ha trés
tipos de Criptografia: simétrica ou de chave privada (uma
chave); assimétrica ou de chave publica (duas chaves); fun-
¢bes de Hash (num certo sentido, nenhuma chave).

No tipo de Criptografia adjetivada de assimétrica, os
protocolos utilizados estdo baseados no uso de duas cha-
ves: uma publica e uma privada. A chave publica é utiliza-
da pelo emissor para cifrar (ou encriptar) a mensagem que
se pretende transmitir, é difundida pelo recetor e pode ser
conhecida por qualquer pessoa. Contrariamente, a chave
privada é apenas conhecida pelo recetor e serd utilizada por
este para decifrar (ou desencriptar) a mensagem recebida.
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Os protocolos de Criptografia assimétrica, como o de
Stickel em [10], podem ser utilizados para partilhar uma
informagéo secreta, como, por exemplo, uma chave priva-
da. O mencionado esquema criptogréfico foi adaptado em
[3] para proteger, recorrendo as operagdes tropicais ® e ©,
0 processo perante ataques de tipo algébrico. Com efeito,
como detalhamos subsequentemente, os protocolos mos-
traram-se vulneraveis a ataques no domifnio da Algebra
Linear com a adicdo e a multiplicag¢do usuais de ndmeros
reais, [3].

Suponhamos que os interlocutores A e B querem par-
tilhar uma chave privada. Para isso, comecam por esco-
lher duas matrizes invertiveis com entradas em R, pu-
blicas, a e b tais que ab # ba. Posteriormente, o interlocu-
tor A gera aleatoriamente dois niimeros naturais n e m e
envia a B a palavra u = 4"b"™. De forma similar, B gera r
e s € IN e envia a A a palavra v = a’b°. Neste ponto, A s6
deve calcular K4 = aob™ = a"*"b™+ enquanto B calcula
Kp = a’ub® = a"*"b"*S para os dois terem a mesma chave
K =K, = Kp.

Infelizmente, se um adversario que conhece a palavra u
quer recuperar a chave K, entdo ndo precisa de encontrar os
expoentes 1, m, r e s. De facto, basta encontrar duas matri-
zes x e Y tais que xa = ax, yb = by e xu = y, [3]. Estas con-
digdes traduzem-se num sistema linear com 3k* equacdes
e 2k? incognitas, onde k denota a ordem das matrizes a e b,
que neste caso pode ser resolvido de forma eficiente com
um computador. A vulnerabilidade a este tipo de ataques
algébricos pode evitar-se com modifica¢des, como em [3].

A adaptagdo mais relevante consiste em substituir
as matrizes a e b por dois elementos da élgebra tropical
das matrizes k x k sobre Z, em geral ndo invertiveis, tais
que a®b # b®a, onde ® denota a multiplicagdo usual
de matrizes com a multiplicacdo e adi¢do usuais de reais
substituidas pelas respetivas versdes tropicais. No contexto
tropical, a equagdo xy = u com u conhecido e x, y desco-
nhecidos, ndo se traduz num sistema de equacdes lineares
devido a ndo invertibilidade das matrizes. Além disso,
xa = ax e yb = by determinam um sistema de equacdes
lineares cuja resolugdo envolve uma maior complexidade
computacional, possivelmente ndo polinomial.

Em suma, os esquemas criptogréficos tropicais em [3]
apresentam duas grandes vantagens:

» menor vulnerabilidade dos esquemas a ataques por,
em geral, a resolugdo de sistemas de equagdes lineares ser
computacionalmente impraticdvel;

» maior eficiéncia dos esquemas por ndo se fazerem

multiplicagbes de ndmeros, uma vez que a multiplicagdo
tropical é a adigdo usual.

3. A VERSAO TROPICAL DO CLASSICO
Como conjunto, o semianel tropical (R U {oo}, ®, ®) é ape-
nas o conjunto dos niimeros reais reunido com o conjunto
formado pelo elemento co que representa o infinito, no qual
foram redefinidas as operagdes aritméticas bdsicas de adi-
¢do e de multiplicagdo de ntimeros reais. Muitas proprie-
dades familiares da Aritmética permanecem vdlidas em
contexto tropical. Por exemplo, a multiplicacdo tropical é
comutativa.

Note-se ainda que a estrutura algébrica de semianel de
R U {o0}, munido das operacdes internas © e ©, é conferida
pelas propriedades:

» comutatividade de ®
para quaisquer x,y € RU {co}, x By =y x;

» associatividade de ©
para quaisquer x,y,z € RU {oo},
(xoy)ez=x8(y®2);

> associatividade de ©
para quaisquer x, ¥,z € RU {0},
(xOy)©z=x0(yo2);

» distributividade de © em relagdo a ®
para quaisquer x,y,z € RU {oo},
xOYdz)=x0yPxOze
xBYy)Oz=x0z0Yy0Oz;

» existéncia de elemento neutro de @,
existe u € RU {0} tal que, para qualquer
€ RU{oh,udx=x=xdu.

Por outras palavras, trata-se de uma estrutura algébrica si-
milar a de anel mas sem a exigéncia de cada elemento ter
um oposto aditivo. Relativamente a tiltima propriedade, oo
é o elemento neutro da adigdo tropical. No que se refere a
distributividade, note-se a dispensa habitual de paréntesis
a direita desde que se respeite a ordem de prioridade usual
das operagdes, ou seja, as multiplica¢des tropicais devem
ser efetuadas antes das adigées tropicais.

No que se segue, apresentamos a versdo tropical do
cldssico quadrado da soma. Concretamente, demonstra-
mos dois resultados relativos ao freshman’s dream, o qual é
tropicalmente estabelecido no Teorema 3.1. No Teorema 3.3
mostramos que uma extensao do freshman’s dream se torna
realidade em contexto tropical. O caso particular 7 = 2 per-
mite obter o Teorema 3.1 como coroldrio do Teorema 3.3.

GAZETA DE MATEMATICA -



Teorema 3.1. Para quaisquerx,y € R, (x ©y)? = x*> © y>

Demonstragdo. Sejam x,y € R, quaisquer. Tem-se

(x®y)? =@xey oxay)
XOXOXxOYOYyOXBYyOyY
=x0xB(XQYPxOY)BYOY
=Xx0xPxOYBYQY

= min{2x,x +y,2y}

= min{2x, 2y}

=Xx0xPYOY

=207

onde a antepentltima igualdade é consequéncia de, para
quaisquer X,y € R,
x>yvVy>xsx+y>2yVx+y > 2x. o

Lema 3.2. Para quaisquern € N ex,y € R,
nmin{x,y} = min{nx, ny}.

Demonstragio. Sejam n € N e x,y € R, quaisquer. Entdo

x =youx < youx > y. No primeiro caso, a igualdade no
enunciado é claramente valida. Se x < y entdo nx < ny,
pelo que n min{x,y} = nx e min{nx, ny} = nx. Quanto ao
terceiro caso, o raciocinio é andlogo ao do caso precedente.
o

Teorema 3.3. Para quaisquern € N ex,y € R,
(@Y =2"oy"

Demonstragdo. Sejam n € N e x,y € R, quaisquer.
O resultado é 6bvio para n = 1. Suponha-se assim que
n > 2. Nomeadamente tendo em conta o lema precedente,
tem-se

xoy)" =xey)o...0kay)

=(x®y)+...+ (xdy)
n(x dy)
nmin{x,y}
min{nx, ny}
nx & ny
=x+..+x0)BY+...+y)
=X0...0X0Y0...0y
=x"@ey". O
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